Microsoft Windows NT4

1 GENERALITES

Windows NT 4 est un O.S. multitache préemptif (une tranche de temps est allouée
apriori aune téche, si celle-ci ne répond plus le systéme continue de fonctionner). Sorti
en octobre 1996, il reprend les fonctions de NT 3.51 mais avec |’interface (bureau) de
Windows 95.

NT n'est pas «plug and play » mais I'utilisation du pilote PNP de certains
équipements est parfois possible. NT n’utilise pas le BIOS mais controle directement le
« hardware », il est donc prudent de vérifier laHCL (« hardware compatibility list » sur
www.microsoft.com/hwtest avant de procéder al’installation.

Pour fonctionner, NT demande un PC 486/25 min., avec 16Mo de RAM et 150Mo
de disque (PC pentium, 32Mo, >1Go dans la pratique).

NT4 peut lire des partitions FAT ou VFAT (mais pas FAT32) et NTFS (attributs
des répertoires/fichiers plus nombreux donc sécurisation d acces plus grande). Pour un
serveur on conseille de partitionner :

* FAT 250Mo : amorcage, pilotes....

* NTFS500Mo : OS, spooler imprimantes...

* NTFS..... : Applications, données ...

1.1Versions:

Il existe 2 versions de NT possédant le méme noyau (mais pas |le méme prix ni la
méme configuration des registres) :
* NT server (prévu pour les serveurs de réseaux locaux, fourni avec les outils
serveur internet 11S, DNS, DHCP et frontpage ...)
* NT workstation (poste de travail similaire & W95 en plus stable, max. 10
connexions entrantes).
Une version NT Terminal server vient de sortir, elle permet d' utiliser un PC peu
puissant (486...) comme station NT. Le PC sera simplement client et offriral’ apparence
d une station NT mais les applications seront toutes exécutées sur le serveur.

NT impose I'ouverture d'une session et ceci par I'appui des touches
CTRL+ALT+Suppr (afin d éviter le piégeage du mot de passe par un «cheva de
Troie»). Les comptes utilisateurs peuvent étre définis en « workgroup » (chaque station
gére son acces) ou en «domaine» (un serveur centralise la gestion des acces). On
éviterade mélanger les deux modes de fonctionnement dans un méme réseau !

Lorsqu’une session est ouverte, CTRL+ALT+Suppr permet |’ accés a la boite de
securité NT pour gérer les taches, changer le mot de passe, verrouiller la station
(absence, les programmes en cours restent actifs) ...
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1.2 Domaines:

Toutes les machines doivent ére nommeées. Les listes étant a phabétiques on
conseille A..., B... pour les serveurs et WS... pour les stations.

Domaine = MRBT Domaine = MENHIR

/N WNTO8
NT4_mrbt

Relations d'approbations
éventuelles

1.3 Typesdeserveurs:

PDC (" Primary Domain Controler") :
Un seul par domaine, il contréle les acces aux ressources du réseaul.
On conseille de créer un domaine pour une cinquantaine de postes. Toutes
les machines (stations, serveurs) devant faire partie du domaine doivent étre
déclarées ( « gestionnaire du serveur, ordinateur, ajouter au domaine »...).

i Server Manager - MEBT

Computer  Wiew Options  Help

Computer Type

& NT4 MRBT Mindows NT 4.0 Primary
AT Windows NT Workstation ar Server

Add Computer To Domain Ed |

Computer Type e
% Afindows NT Workstation or Server —

" windows NT Backup Domain Controller Cancel |

Help |

Computer M ame;

Oy "indows MT computers that participate in domain security
ghould be added to the domain.

BDC (" Backup Domain Controler") :
Copig(s) synchronisée(s) (toutes les 5 minutes) du PDC. Permet au
réseau de continuer a fonctionner en cas de panne du PDC (mais pas
d’ administrer les comptes). Le BDC doit étre déclaré au PDC.
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Serveur simple:
En général serveur d applications gu’ on ne veut pas charger par des
taches de contréles d’ acces.

1.4 Contrbled’ acces:

Connexion

L.S.A. S.AM. Base ?es
Local Security |——__—=| Security Account :>Comp es

Authority Manager 8
Vérif. validité Vérif. droits

OK
sl Création jeton SID + 1D groupes  —"—4
SID+ID ———r— (security IDentification)

Le jeton est ensuite utilisé pour le lancement de chaque processus

2 ADMINISTRATION DES COMPTES

2.1 Comptes utilisateurs:

La définition des comptes se fait via le « Gestionnaire des utilisateurs du
domaine, utilisateur ». Il faut posseder au moins le droit d’ administrer les comptes
("account operator" = Opérateurs de comptes).

L’imposition du type de mot de passe, du verrouillage sur acces
frauduleux... est unique pour le domaine « Gestionnaire des utilisateurs du
domaine, stratégies, stratégie de compte ».

Ordre des opérations :
» Créer les utilisateurs (remplissage des champs... gjouter..)
* Modifier les caractéristiques des utilisateurs (CTRL+clic pour sélectionner
plusieurs).

« User manager » :

A partir de « user » on peut créer un nouveau compte ou groupe, copier un compte,
supprimer un compte (attention, méme si on recrée le compte avec le méme nom la
définition de ses droits sera perdue), renommer un compte (sans changer ses droits)...

« Policies » = stratégies : permet de définir des options communes a tout le domaine
(taille du mot de passe, verrouillage sur acces fraudul eux).
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i User Manager - MREBT M=l B3
Uzer “iew Policies Options  Help
Username Full Name Description
£ IUSE_NT4_MRET Internet Guest Account  Internet Server Anonymous Access
£ lescop Ywes LESCOP Frofesseur Fostréseaux + MRET
|
Groups Description
& Account Operators hembers can administer domain user and group accounts (B
st Administrators tembers can fully administer the computer/domain
4 Backup Operators hMembers can bypass file security to back up files (I
i Dornain Admins Designated administratars of the domain
& Domain Guests All domain guests
a4 Domain Users All domain users -

Création/modification d’un utilisateur par « User » :

Mew User

Usermame:

Full M arne:

Dezcription:; Iu:u:umptal:uilité, bureau 33

Pazsword:

Canfirm
Fazsword:

¥ User Must Change Password at Mest Logon
[ User Cannaot Change Password

[T Password Mever Expires

[ Account Disabled

|Marcel Add

IMarn::eI dupart Cancel

Help

di

Ixxxx

Ixxx71

£

Groups

& sb | SR

Frofile Hours Logon To Account Dijalir

Caractéristiques des utilisateurs :

C-NT 4.0 [V1.4]

- « User name » = Utilisateur : nom du compte (« logon »).
- « Full Name » = Nom détaillé : nom complet (option)
- « Description » : titre, département ... (option)
- « Password » = mot de passe : 1er mot de passe...
Il est possible de désactiver provisoirement le compte (vacances ...)

« Groups » = Groupes : pour |’ acces aux ressources ...

2000
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Group Memberships

tember of; Mot member of;

et | Frimary Group:  Domain Uszers

» «Profile» = Profil : lorsgu’un utilisateur se connecte pour la premiere fois,

Uszer Environment Profile

Ok

| ok |
_Carcel |
_ Heb |

zer:  Marzel [Marcel dupont]

Cancel

Help

Darmain Users

Adrmirigtrators
Backup Operators
Domain Adminz

Domain Guests ;I

—

<- Add

2

HEemave:->

un profil par défaut est créé sur la station (dans \winnt\profiles\....), il
contient les réglages de I’ utilisateur (bureau, imprimantes...). Si I’ utilisateur
se connecte a partir d’ une autre station, un nouveau profil par défaut sera
créé sur celle-ci.

On peut définir un profil errant pour |’ utilisateur, il sera enregistré sur le
serveur et |’ utilisateur retrouvera son environnement quelque soit la station
utilisée, mais le téléchargement du profil générera du trafic dans le réseau.
Ce profil errant peut étre personnel (modifiable) (.dat) ou obligatoire
(.man). Dans cette boite on pourra définir aussi le chemin du répertoire de
base (connecter a \SERVXX\repxx\... ). En I’absence de répertoire
personnel sur le serveur c'est le répertoire \users\default de la machine
locale qui sera utilise.

zer:  Marzel [Marcel dupont] Ok

Cancel

— Uszer Profiles Help

e

Uzer Prafile Path: I

Logon Script Mame: I

—Home Directory

= Local Eath:l
i~ Connect I j To |

» «Hours»=Horaires: définition des plages de connexion autorisée.
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Logon Hours
Uzer:  Marcel [Marcel dupont] Ok

Cancel

d & d s

tidnight G Ahd Moon G P4 tidnight

dild.

Sundy e ————————— Bllow

i

* «Logon To» = Acces depuis : limitation éventuelle des stations a partir
desquelles le « logon » est possible.

Logon Workstations [ x|

zer:  Marzel [Marcel dupont]

Canicel |

& User May Log On To Al Workstations Help |

— " User May Log On To These ‘Waorkstations

| |
2 = |
| Z |
4 |

* «Account » = Compte : définit une date de fin éventuelle, et le type (global
normalement, local uniquement pour donner accés a certaines ressources a
un utilisateur d’ un autre domaine non approuve).
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Account Information [ x|

zer:  Marzel [Marcel dupont] K

Cancel

dils

Help

Account Expirez Account Type

% Global Account
for regular uzer accounts in this domain

 Endof I 7 "J—H " Local Account

for uzers from untruzted domains

» «Dialin » = Numeérotation : configuration de |’ acces distant éventuel.

Diahn Information

zer MARCEL [marcel DIPOMT]

Cancel

dild],

[" Girant dialin permizsion to user Help

— Call Back

' Mo Call Back
™ Set By Caller

" Preset To:

2.2 Groupes:
Les groupes facilitent I’ affectation des permissions. NT définit deux types
de groupes :

» Groupelocal : situé sur une machine locale, il définit les permission d’ acces
a une ressource de la machine (répertoire/fichier, imprimante ...). Les
membres peuvent étre des utilisateurs ou des groupes globaux.

Local Group Properties

Group Mame:  Adminiztrators ] |

Description: IMemhers can fully adrinister the computer/domai Cancel |

Show Full Names | ﬂl

Members:

Adrmiriztrator
Dramain admins

lescop

Hemaye
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» Groupe global : sert seulement a regrouper logiquement des utilisateurs du
domaine. Pour accéder a des ressources il est préférable de créer le groupe
local nécessaire et d'en rendre le groupe global membre.

Global Group Properties |

Group Mame: Domain Adminz a

Dezcription; IDesignated adminigtrators af the damain Lancel

Help

i

Members: ot b embers:

_ﬁ Adrniristrator
ﬁ lescop rves LESCOP

€ IUSF_NT4 MR Intemet Guest &

< Add | € MARCEL marcel DUPONT

HEmmve >

2.3 Opérateursde comptes:

Il est possible de déléguer une partie des taches administratives a un
opérateur de compte. Il suffit d’gouter au groupe prédéfini « opérateur de
compte » |" utilisateur concerné. Les droits de ce groupe peuvent éventuellement
étre corrigés (« stratégie, droits de I’ utilisateur ... »).

TD : PRISE DE CONTACT

» Démarrez vos machines sous Windows NT Workstation.

» Connectez vous dans le domaine prévu (MRBT) avec le compte d’ administration qui
vous a été attribué. Si votre station ne connait pas le domaine prévu il faut modifier
sa configuration (connexion sur le compte administrateur local de la machine, modif
des paramétre réseaux ...). Si votre machine n’est pas déclarée dans le domaine, on
peut le faire directement sur le PDC (via srvmgr...) ou la station vous proposera
d’ouvrir une session d’ administrateur du domaine afin de le faire.

e Ajoutez sur votre bureau les deux outils que nous utiliseront couramment :
\winnt\system32\usrmgr.exe et |’ explorateur NT.

o Lancez usrmgr et vérifiez votre compte. Quels sont vos droits (groupes...) ?

» Créez un compte, que se passe t'il s vous tentez de le rendre membre du groupe
domain admins? ...

» Connectez vous sur ce compte (logon), quel est votre bureau ? vérifiez la présence de
ce profil sur ledisque dur local ...

C-NT 4.0 [V1.4] - 8- M.R.B.T.



NT 4.0 2000

3 REPERTOIRE ET FICHIERS

3.1 Partage desrépertoires:

Attention : Si le dossier concerné se trouve sur un disque du serveur, il faut
donner al'utilisateur le droit d'ouvrir une connexion locale. Par défaut (securité) ce droit
est accordés aux seuls groupes locaux "administrators' et "account operators'. Faire
« Gestionnaire des utilisateurs du domaine, stratégies, droits de |'utilisateur, ouvrir une
session localement ...ajouter I'utilisateur ou le groupe» ou «User manager for
domains, policies, user rights, logon locally ... »

Pour qu’un dossier, sur partition FAT ou NTFS, puisse étre accessible a d’ autres
machines du réseau il doit étre partageé (share). Un main apparait sur I’icone du dossier
partagé lors d’un parcourt du disque local par |’ explorateur.

Pour partager un dossier il faut ouvrir une session d’ administrateur local sur la
machine concernée. Le partage se fait par I’ explorateur (clic droit sur le dossier ...).

mrbt Properties EH |

Gereral  Shanng |Sec:urit_l,ll

" Not Shared
1% Shared Asi
Share Mame: Imrl:.t j
Comment; ITerm bac pro MRET
I1zer Limit;

& Maximum Allowed M ShErE.. |

. .-i'-.llnﬂl 3: U zers

Permizzions. .. |

k. I Cancel Sl

* Nom de partage : C'est le nom qui sera donné aux utilisateurs effectuant un
parcourt du voisinage réseau. Par défaut, ¢’ est le nom du dossier qui est donné,
on pourra mettre un nom plus explicite (attention aux utilisateurs sous
Windows 3.x pour lesquels I’ affichage des noms est limité & 8.3 caractéres). Si
le nom donné est terminé par le caractere $ le dossier sera invisible tout en
étant accessible (fichiers exécutables systeme..., \winnt est ainsi partagé en
ADMINS$ pour permettre une administration a distance). L’accés a un dossier
partagé caché pourra se faire par «démarrer, exécuter, ouvrir
\\nommachine\nomsecr et$ ».
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Commentaire: il permet un complément d’information.

Limitation des utilisateurs: on peut limiter le nombre d’ acces simultanés (On
pourra par exemple limiter a un |’accés en écriture d’un fichier client...). Le
maximum sera de 10 sur une machine sous NT Workstation.

Plusieurs noms de partage avec permissions différentes d’ un méme dossier sont
possible (a éviter si non indispensable).

Permissions de partage :

Par défaut : le droit « controle total » est accordé a « tout le monde ». (full

control to Everyone). Si le dossier est sur une partition NTFS, on aura intérét a
garder cette configuration et on pourra aors gérer plus précisement les droits
d’ accés par les permissions NTFS.

Sur une partition FAT, la seule securité possible est |'attribution de

permissions de partage. Attention : pas de protection contre les sessions
locales.

Le partage d’'un dossier donne acces a ses sous-répertoires (un filtrage est

possible s'il est en partition NTFS).

Access Through Share Permizsions |

Accesz Through Share: bt

Owner:

M arne:

E{i adminirnrbt Read

{ﬁ Drarain Adrins Full Cantral

Type of Azccezs: |Read j
Mo dccess
k. I Cancel |

Change

ol M anbenl

Contrdle total (full control) : Modification des permissions, prendre
possession (NTFS), + modifier, + lire.

Modifier (change) : Créer/gjouter/modifier/changer les attributs des fichiers,
détruire, + lire.

Lire (read) : Afficher noms et attributs, lire les données, exécuter les
executables, accéder aux sous-répertoires.

Aucun accés (No access) : acces interdit, sert & masquer les droits hérités
(contréle d'acces du type : acces accorde a xxxx sauf a yyyy).

: PARTAGE DE DOSSIERS

1D

C-NT 4.0 [V1.4]

Ouvrez une session «administrateur » locale sur votre machine NT
Workstation.
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» Partager un dossier de votre disque dur qui est en partition FAT (essai..) avec

diverses permissions.

» Vérifier les possibilités d’accés (voir, lire, créer un fichier/répertoire, effacer
...). Il est possible de vérifier les acces en restant sur la méme machine via le
parcours réseau de I’ explorateur.

o Vérifier que sur un dossier autorisé a un seul utilisateur, I’administrateur ne
peut y accéder directement. Il peut en prendre possession mais I’ utilisateur peut

S en apercevoir.

Remarque : Pour que votre machine soit visible des autres (id Workgroup), il faut
gue la liaison « serveur » soit établie (parametres, réseau, liaison, activer

serveur...).

3.2 Permissions NTFS:

Les partitions NTFS permettent de définir des droits d’ acces assez éaborés aux
répertoires et aux fichiers. Par défaut, le groupe «everyone» a un acces total.
Contrairement aux partitions FAT (ou seul le partage est définit), le droit d’ acces a un

répertoire NTFS n’implique pas obligatoirement |’ accés aux sous-répertoires.

Un utilisateur cumule ses permissions individuelles et celles des groupes auquel il

appartient (sauf « aucun acces » qui filtre tout).

L es permissions de partage sont testées avant les permissions NTFS, ce sont donc

les plus restrictives des deux qui S appliquent effectivement.

La définition des permissions sur un répertoire/fichier se fait a partir de

I’explorateur NT, choix, clic droit, propriétés, sécurité, permissions...

mibt Properties K E

Generall Sharing  Securty |

— Permiszian

[
Q_ selected item(s).

A Wiew or et permission information an the

—&uditing

o View or zet auditing information on the

L :
.ﬂ_ zelected item(z).

Auditing
— Ownerzship
oA View or take ownership of the selected
at[ itern[z]
Ovanership
aK | Cancel | Lnply |

Il'y a6 attributs NTFS qui peuvent étre accordés a des utilisateurs ou groupes,
chague fichiers/répertoire possede un propriétaire (le créateur par défaut), il est
impossible de donner la possession a un autre : le responsable de la modification d' un

fichier doit assumer !

C-NT 4.0 [V1.4]
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Afin de permettre un déblocage de certaines situations, |’administrateur possede
un droit de prise de possession non masguable (il pourra alors rétablir les droits
perdus...).

Directory Permigsions

DMt

Owner: Administrators

Directony:

[" FReplace Pemissions on Subdirectories
¥ PReplace Pemissions on Existing Files

Mame:

iﬁ Administrators
(@ Everyone

Add Uszers and Groups

MNames:

2 NETWIORK

Designated administratars of the domain;l
All damain guests

All domain users

All Users

Users granted guest access to the comp
1] ccessing this object locally

erm MEBT

=

Dope of Access: IFuII Cantral

Cancel | add. |

Users accessing this object remately
Full Control (A1 (Al Add Show Uszers Members... Search... |
Fead [Rx] [Fix)
Add Hames:
=
j Tvpe of Access: IHead ﬂ
Bemove | Help | 1] I Cahcel I Help |

3.2.1 Permissions standards sur les répertoires (dossiers) :

Aucun acces

Aucune permission.

Lister (RX)

Afficher les nom, attributs, propriétaires de fichiers ou dossiers.

Lire (RX)

Lirele contenu d'un fichier, exécuter un programme.

Ajouter (WX)

Ajouter desfichiers ou des dossiers.

Ajouter et lire (RWX)

Ajouter + lire/exécuter.

Modifier (RWXD)

Ajouter + lire/exécuter + détruire.

Controletotal
(RWXDPO)

tout (modifier les permissions, prendre possession).

Par défaut, un répertoire fils hérite des propriétés du répertoire pére lors de sa

création.

3.2.2 Permissions standards sur lesfichiers:

Aucun acces

Aucune permission.

Lire (RX)

Lire le contenu d'un fichier, exécuter un programme.

Modifier (RWXD)

Ajouter + lire/lexécuter + détruire.

Controletotal
(RWXDPO)

tout (modifier les permissions, prendre possession).

Pour des situations particulieres, il est possible d étre plus précis dans la

définition des permissions :

a partir de I'’explorateur NT, choix, clic droit,

propriétés, securité, permissions, sélectionner en type d’ acces « acces spécial.. » ...

3.2.3 Permissions spéciales (détaillées) sur les répertoires ou fichiers:

C-NT 4.0 [V1.4]
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Special File Access

Directony: [z Arnrbot
Mame:  Adminiztrators
" fccess Mot Specified

& Full Cantrol [&0)
~ Other

[ Bead[R]

™ wite [w]

[T Ezecute [

[T Delete [D]

[T Change Permissions [P
[ Take Dwnership (O]

Cancel Help

Lire (Read)

Afficher les noms, attributs, propriétaire, permission. lire le
fichier.

Ecrire (Write)

Ajouter des dossiers, modifier un fichier.

Exécuter (eXecute)

Afficher attributs, propriétaire, permissions, exécuter un
programme.

Détruire (Delete)

Effacer un fichier ou dossier.

Modifier les permissions
(change Permissions)

Modifier les permissions d’ un fichier/dossier.

Prendre possession (take
Ownership)

Devenir propriétaire d’ un fichier/dossier.

3.2.4 Copie ou déplacements defichiers:

0 Un fichier copié recoit les permissions du dossier receveur et |’utilisateur
devient propriétaire de la copie (il doit posséder le droit « gouter » sur le

dossier receveur).

0 Un déplacement d’ une unité de disque a une autre est une copie.

0 Un déplacement dans |a méme unité de disque n’ est possible que si I’ utilisateur
possede les droits « gjouter » sur le dossier receveur et le droit « détruire » sur
le dossier origine. Le fichier déplacé conserve ses attributs.

ID : PERMISSIONS NTES

* QOuvrez une session dans le domaine.
* Quels sont les répertoires accessibles sur la partition NTFS du serveur ?

C-NT 4.0 [V1.4]
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Quels sont les permissions de partage et les permissions NTFS sur votre
répertoire personnel (\\nt4_mrbt\mrbt\TMRBTX) ? Expliquez.

Modifier les permissions sur votre répertoire personnel et ses sous
répertoires/fichiers et vérifier les possibilités d acces.

Veérifier que sur un dossier autorise a un seul utilisateur, I’administrateur ne
peut y accéder directement. Il peut en revanche en prendre possession mais
I utilisateur peut s'en apercevoir.

Effectuez des copies de fichiers (du ou vers le répertoire commun serveur ou
autre machine...) et observez les propriétaires et attributs.
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ID : CREATION DE COMPTES

Objectif : Créer tous les é éments nécessaires a une sociéte selon un cahier des charges.
Matériel : 1 PC avec connexion Ethernet, 1 serveur NT 4.0 avec un compte administrateur.

Cahier des charges :

Une société est divisee en 3 structures : Administration, comptabilité et service
technique. Chague personne de la société posséde un compte avec un répertoire
personnel sur le serveur gqu’'eux seuls peuvent consulter (sauf indication contraire) et
pour lequel on prévoira une connexion automatique, |'accés aux logiciels de
« MSOFFICE » et I’acces sans restrictions a un répertoire commun. Pour chaque
structure de la société on a les particul arités suivantes :

ADMINISTRATION :

- 1 patron, par sécuritéil ne peut se connecter qu’ a partir d’ une seule station. 1l fait
partie du groupe « facture ». Un des ses sous-répertoire ne sera pas accessible
directement a |’ administrateur.

- 1 secrétaire, elle ne peut se connecter qu’ aux heures ouvrables, elle peut lire le
répertoire du « patron ».

COMPTABILITE:
- 1 groupe facture ayant acces a un répertoire particulier : « facture »
-4 ou 5 personnes dont 2 font partie du groupe facture. Ils ont tous accés au
logiciel « NOTES ».
- Un des utilisateur sera « opérateur de compte ».

SERVICE TECHNIQUE :
- 3 techniciens ayant acces au logiciel « PCPLUS ».

TRAVAIL A EFFECTUER :

» Connectez vous en administrateur dans e domaine concerné.

» Créez les répertoires communs dans votre répertoire sur le serveur.

» Créez les groupes nécessaires a votre sociéte (attention aux type des groupes).
Attribuez les droits et limitations ...

» Vérifiez les droits et possibilités des différents utilisateurs en vous connectant
sous leur nom.

C-NT 4.0 [V1.4] - 15- M.R.B.T.
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4 IMPRESSIONS SUR NT4

Sous NT, un serveur d impression recoit et traite les documents des clients. |l
nN'existe pas de file d'attente au sens « Netware ou OS2 » mais un « spooler »
d impression qui est un ensemble de DLL qui recoit, traite et planifie I'impression.
Lorsque I'on imprime, NT crée des fichiers .EMF (fichier metafile étendu) et rend
rapidement lamain al’ application, ces fichiers sont ensuite traduits et transmis en tache
defond al’imprimante.

Le fait de déclarer une imprimante crée un spooler, il est possible de créer
plusieurs imprimantes pour le méme équipement d’impression (méme port..) mais avec
des propriétés différentes (droits d' acces, priorité...).

4.1 Serveur d’'impression :

N’importe quelle machine NT peut étre serveur d’ impression. Les clients
peuvent étre sous NT, W95, W3.11, OS2, UNIX (+ Mac et Netware s NT
serveur).

4.1.1 Ajout d'une imprimante partagée :

Laprocedure est similaire a celle de Windows 95.

Add Printer Wizard

This wizard helps you install your printer ar make printer
connections. Thiz printer will be managed by;

B3 Printers [ [O] x|
File Edit “iew Help

All gettings will be managed and configured on thig
cormputer.

' Network printer server

Connect to a printer on anaother machine. All settings for
thiz printer are managed by a print zerver that has been set
up by an adminiztrator,

< Hack: I MHeut » I Cancel

11 object(z] v

L’ imprimante doit étre sur cet ordinateur (My computer).

On choisit ensuite I'imprimante (constructeur/type...), si I'imprimante est
danslaliste, le pilote est fournit par NT.
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Add Printer Wizard

Add Printer Wizard

Indicate whether this printer will be shared with other
network ugers. If you choose sharing give this printer a
shal

Type in the name of this printer. ‘when you have
finished, click Mest.

Mote: Exceeding 31 characters in the Server and
Frinter name combination may not be supported by
zome applications.

" Mot shared

Share Mame: |HPLaser3

Frinter name:

Select the operating spstems of all computers that will be
printing to this printer.

windows NT 3.5 or 251 MIPS =l

< Back I Mest » I Cancel | < Back I Mest » I Cancel |

L’ imprimante doit étre déclarée partagée (shared) et nommeée (nom d’ acces).

On choisit les OS des postes clients (copie des pilotes correspondants sur le
serveur d’ impression rendant inutile I’ installation de ceux-ci sur les clients).

Il est possible de revenir sur ces paramétres ultérieurement (propriétés,

partage).

4.1.2 Permissions d’ acces:

On créera un groupe local (acces a la ressource) pour lequel on définira les
droits d'acces. On rendra membre de ce groupe local les groupes/utilisateurs du
domaine (imprimante, propriétés, securité, permissions).

Il'y a4 permissions d’ acces :

* Aucun accés (No access).

* Imprimer (print): impression possible, suspendre/annuler ses
travaux. Accordé atout le monde par défaut.

» Gestion documents (manage documents): controler tous les travaux
+ imprimer.

* Controle total (full control): Modifier les permissions,
partager/supprimer imprimante + gestion + imprimer.

Printer Permissions |

Printer:  HF Lazerlet I[P

Owner: Adrminiztratars

Full Cantral

[k CREATOR OWHMER b anage Documents
Everpone Prirt
Privt Operatars Full Cantral
Server Operatars Full Cantral
Type of Access: IFuII Cantral j

Caricel | Add... | Eemwel Help |
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4.2 Postes clients :

* WO5/NT : rien afaire, le client recoit automatiquement le pilote lorsqu’il
veut imprimer. (Attention, sur W95 le pilote ne sera pas mis a jour
automatiquement sur le client).

« W3x, MSDOS, OS2 : Il faut installer le pilote sur le client.

* Autres (Mac, Netware, Unix) : Il faut instaler le pilote et le service
adapté.

4.3 Situations particuliéres:

4.3.1 Prioritéd acces:

* Ajouter une imprimante (méme port ..) avec des droits d acces
éventuellement différents.

» Définir une priorité entre les imprimantes « Propriétés, planification
(scheduling) ... » 1=mini et 99=maxi.

* Il est possible de restreindre les tranches horaires (travaux lourds la

nuit...) ...
%% HP LaserJet IIIP Properties |

Generall Ports  Scheduling | Sharingl Securityl Device Settingsl

Available: O Blways

" From I'I2:EIEI.&M3: To I'I2:EIEI.&M3:

Lowest J Highest

Bririty

Current Priority: 1

% Spool print documents 2o program finishes printing faster

" Start printing after last page iz zpooled

¥ Start printing immediately

™ Print directly to the: printer

[ Hold mismatched documerts

[" Prirt zpooled documents first

[ Eeep documents after they have printed

Ok, I Cancel
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4.3.2 Redirection :

En cas de panne il pourra étre nécessaire de rediriger les travaux vers une
autre imprimante : « imprimante.., propriétés, ports »
» Changer le port (si I'imprimante destinataire est sur |la méme machine)
e Supprimer le port existant e gouter «nouveau port =
\\autre_serveur\autre_imprimante ».

4.3.3 Pool d'impression :

Un pool d'impression est |e regroupement de plusieurs imprimantes sous un
seul périphérique d'impression pour les clients (augmentation du débit
d’ impression). Celles-ci seront toutes branchées sur la méme machine et il est
préférable qu’ elle soient du méme type (méme pilote utilise).

Imprimante, propriétés, ports : activer le pool d'impression, ajouter les
ports...

TD IMPRESSION

Sur votre station, connectez vous en administrateur et installez une des
imprimantes disponible avec |es caractéristiques suivantes :

» clients W95 possibles

» Accesatousles utilisateurs du domaine avec priorité faible
» Acces prioritaires a quelques utilisateurs

* L’administrateur peut modifier toutes les propriétés

* Un utilisateur particulier peut gérer lesimprimantes

Testez lesimpressions (locale et distante)

Mettez |I'imprimante hors service, envoyez des travaux d’ impressions de la part de
plusieurs utilisateurs. Vérifiez les droits de gestion des travaux des différents
utilisateurs.
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5 SECURITE SUR Windows NT4

Sous NT, il existe divers moyens permettant de limiter |I’accés a certaines
ressources, d’imposer une configuration al’ utilisateur, de savoir ce qui €' est passg...
www.nt.bug.traq.com recense les problemes de sécurité d accesaNT.

5.1 Stratégies des comptes utilisateurs:

5.1.1 Acces au compte :

Dans un domaine on peut définir les caractéristiques communes a tous les
acces aux comptes (usrmgr, stratégie (policies), comptes (account)...

Account Policy

]
Domair:  MRET

— Pazzward R ezstrictions

Cancel |
— Masimum Pazsword Age — Minimum Fassword Age
i~ Pazsword Mever Expires % allow Changes Immediately ﬂl

0 LlefESm 42 Days " Allow Changes In I_E Daps

— Minimum Pagzwaord Length — Pazzword Lniquenesz

= Pemit Elank Passwaord ' [io Mot Keep Pazsword Histary

LY, I:eastl E Characters . Eemembal E FPazzwiords

& Mo account lockout

— " Account lockout

Lockout after I E bad logon attempts
Rezet count after I E minLtes

Lockout Duration

" Forever [until admin unlocks]
= Duration I E miriLtes

[~ Eorcibly disconnect remate uzers from server when logon hours expire

[T Users must log an in order ta change password

Pour la sécurité on prévoira:

* Un mot de passe d’' une longueur minimum assez importante s'il n’a pas
de date d' expiration,

 Un verrouillage sur acces fraudul eux.

* Le nom du compte ne sera pas directement celui de la personne.

*Pas de sessions locales sur les stations NT aux utilisateurs
(éventuellement une session d'administrateur ou mieux rendre
I” administrateur du domaine membre de |’ administration local€).

«On pourra cacher le nom du dernier «logon» (affiché
automatiqguement) en modifiant la base de registre
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HKEY_LOCAL_MACHINE

\Software\Mi crosoft\WindowsNT\CurrentV ersion\Winlogon

« ReportBootOK » choisir  « Nouveau/valeur chaine» et entrer
« DontDisplayLastUserName, REG-SZ, 1 ».

5.1.2 : Comptes spéciaux :

Compte administrateur :
Ce compte est crée lors de I'instalation, pour ce compte ayant des
droits éendus on conseille:
* Nutiliser ce compte que pour |’administration (I’ administrateur
possedera un compte ordinaire pour travailler).
* Mot de passe élaboré.
» Eventuellement renommer ce compte.
* Eventuellement limiter le «logon» de ce compte a une station
précise.

Compteinvité (GUEST) :
Ce compte est créé lors de I'installation, pour plus de sécurité on
conseille de supprimer ce compte.

5.2 Protection desrépertoires et fichiers:

5.2.1 Principes généraux :

On évitera les partitions FAT pour lesquelles seule la protection de partage
est possible. Les clients W3.x et W95 ne peuvent cependant pas accéder aux
partitions NTFS. Attention, il n'y a pas de protection possible sur les partitions
FAT lors d’une connexion locale, aussi interdira t’on souvent les sessions locales
sur les serveurs.

Régles générales :

* Inventorier les partages nécessaires.

» Hiérarchiser les dossiers et donner des noms évocateurs

* Retirer « contréletotal » a « everyone ».

» Effectuer les permissions NTFS avant les permissions de partage (+ sdir).
» Donner seulement les droits R/X pour les exécutables (évite les virus).

5.2.2 Principaux dossiers:

Dossiers programmes :

* «Lire» pour les utilisateurs.

* «controle total » («change Permissions» au minimum) pour les
administrateurs ou personnes chargées de lamise ajour.

Dossiers données :
e «Lireet modifier » pour les utilisateurs.
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Dossiers personnels :

» Tout regrouper en NTFS (facilités de Backup...)

» «Controletotal » atous les utilisateurs sur laracine des rep. persos.
» «Controletotal » al’ utilisateur concerné seul sur son répertoire.

5.3 Profils utilisateurs:

Le profil de I’ utilisateur contient les réglages du bureau (barre des téches,
panneau de configuration, imprimantes, accessoires), des logiciels (Explorer,
ApplisNT ...). Il fait au minimum 150ko.

Par défaut, le profil de I'utilisateur est sauvegardé sur sa station (dans
\winnt\profiles\nom_utilisateur...). Si I’ utilisateur change de station, il ne retrouve
pas son profil mais un nouveau profil par défaut est créé sur cette station !

5.3.1 : Profil errant :

Afin de permettre & un utilisateur changeant souvent de station de retrouver
son profil, celui-ci doit étre « errant », ¢’ est a dire chargé sur le serveur. En contre
partie le « logon » est plus long et le trafic réseau plus important. Ce profil est mis
ajour sur le serveur a chaque fermeture de session.

Mode opératoire :

o Créer et partager sur le serveur un répertoire pour les profils (\profiles par
exemple)

* Ouvrir une session utilisateur (utilisateur « modéle» éventuellement),
modifier lesréglages..., fermer la session.

* OQuvrir une session administrateur et copier le profil sur le serveur dansle
répertoire partagé «Panneau config, systéme, propriétés, profils
utilisateurs, choisir.., copier vers :
\\nom_serveur\profiles\nom_utilisateur ».

e Indiquer qui a le droit d'utiliser les profils (dans la boite copier vers
précédente choisir modifier, sélectionner I’ utilisateur du domaine).

o Définir dans le compte de I’ utilisateur le chemin du profil (usrmgr, ...
profil, chemin = \\nom_serveur\profiles\nom_utilisateur)

5.3.2 : Profil obligatoire:

Pour plus de sécurité (postes en libre service...) on pourra étre amené a
imposer le profil de I’ utilisateur. La procédure est quasiment identique a celle du
profil errant mais le profil ne peut é&tre misajour.

Mode opératoire :
o Créer et partager sur le serveur un répertoire pour les profils (\profiles par
exemple)
* Ouvrir une session utilisateur (utilisateur « modéele» de préférence),
modifier les réglages..., fermer la session.
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* Ouvrir une session administrateur et copier le profil sur le serveur dans le
répertoire partagé «Panneau config, systéme, propriétés, profils
utilisateurs, choisir.., copier vers: \\nom_serveur\profiles ».

* Indiquer qui a le droit d'utiliser le profil (dans la boite copier vers
précédente choisir modifier, sélectionner I’ utilisateur du domaine).

* Renommer le fichier profil ntuser.dat en ntuser.man afin de le rendre
non modifiable!

o Définir dans le compte de I’ utilisateur le chemin du profil (usrmgr, ...
profil, chemin = \\nom_serveur\profiles\nom_utilisateur)

TD PROFILS

C-NT 4.0 [V1.4]

Pour un des utilisateur du domaine que vous avez créer modifiez son profil
(gjout de raccourcis, fond d’ écran...) et rendez le errant.

Vérifiez en ouvrant une session de cet utilisateur, modifier le profil et fermer la
session.

Ouvrez une session sur un autre poste et vérifiez ...

Créez un profil simple qui devra servir de profil obligatoire al’ un des groupes
du domaine.

Affectez ce profil obligatoire, vérifiez qu'il est bien chargé et gu'une
modification du bureau n’ est pas enregistreée...
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5.4 AUDIT des événements:

Un Audit est un enregistrement dans un fichier journal des événements ou
actions dont on désire surveiller le déroulement (quoi, qui, quand) pour la
maintenance, la sécurité ou I’ optimisation de certaines ressources (stati stiques).

Unjourna systeme recense les erreurs et avertissement du systéme NT.

Un journa de sécurité contient les événements dont on a programme I’ audit.

L’ audit est propre a chague machine (stations ou serveurs). Les journaux
peuvent étre consultés via le réseau : « observateur événements, journal, choix
machine... »

Latailledu journa est de 512K o par défaut (modifiable).

5.4.1 Choix des événements :

« Gestionnaire des utilisateurs (du domaine), stratégie, audit.. » pour définir
les événement

Audit Policy

Damait: MRET K
= Do Mot Audit
—1% Audit These Events:

Cancel

a4,

Succesz  Failure Help
Logon and Logoff
File and Object Access
Uze af Uzer Rights

IJzer and Group Management

Security Policy Changes

Bestart, Shutdown, and System

I C R E Bl i
=<

Procesz Tracking

Pour permettre |’ audition des acceés aux dossier/fichiers et aux imprimantes
il faut valider File and Object Access (Accesfichiers et objets).

L’'audit éant consommateur de ressources CPU on conseille de n’auditer
gue ce qui est réellement utile (actions infructueuses, données sensibles...).

5.4.2 Audit des Dossiers/fichiers (NTES) :

Vial’ explorateur, choix dossier, clic droit, propriétés, sécurité, audit.
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Directory Auditing |
Directony: Dz urnrbt Ll
[" Feplace Audiing on Subdirectories
= Cancel
¥ Replace Auditing on E xisting Files _l
Marme:
#  Administrator Flamove |
Help |
— Eventz ko Audit
Success Failure
Read I_ r
"Write N [
Execute I I
Dielete ™ [
Change Permissions v I
Take Dwrerzhip v N
Name : liste des utilisateurs concernés par |’ audit, «tout le monde » par
défaut (utilisateurs du domaine ou non).
5.4.3 Audit desimpressions:
Similaire a I’ audit sur répertoire et fichiers, I’audit de « imprimer » permet
une facturation éventudlle...
5.5 Sauvegardes:

5.5.1 Minimum de Sécurité:

|| faut sauvegarder au minimum tous les paramétres du systeme (base de

données des utilisateurs...) situés sur \winnt\system32\config .

» Aprés chaque installation matérielle ou logicielle il faut recréer une
disquette de réparation d' urgence par RDISK.EXE

* Onrecréerales 3 disquettes d'installation de NT par winnt32 /ox.

» En cas de problémes de périphériques makedisk.bat permet de créer une
disquette de Boot. Démarrer avec puis exécuter a partir du CD-ROM

\Support\Hgtools\Nthq .

C-NT 4.0 [V1.4] - 25-

M.R.B.T.



NT 4.0

2000

5.5.2 Gestionnaire de sauvegarde :

Windows NT possede un gestionnaire de sauvegarde (uniquement pour
des unités de bandes magnétiques compatibles !). La base de registre de la
seule machine ou sera installé le lecteur de bande pourra étre sauvée, on
I’installera donc de préférence sur le PDC.

Tous les utilisateurs peuvent sauver les répertoire/fichiers sur lesquelsils ont
ledroit « lire ». Larestauration n’ est possibles que par des utilisateurs avec droits.

Si le systéme est détruit, il faut d'abord le réinstaller avant de restaurer.

Différentes sauvegardes :

* Normale: sauvegarde totale, longue, restauration aisée.

» Différentielle : enregistrement des différences avec la derniere
sauvegarde normale, assez rapide, restauration assez facile.

* Incrémentielle : seules les derniéres modifications sont sauvées, tres
rapide, restauration compliquée (il faut repartir de la derniéere sauvegarde
normale puis passer par toutes les sauvegarde incrémentielles).

5.6 Quelques outils:

Convert.exe : permet de convertir une partition FAT en NTFES (inverse
impossible).

Delprof.exe : permet un nettoyage des profils.

Shutcmd.exe : permet une fermeture de session a distance.

Winmsd.exe : effectue un diagnostic de la machine (détail des configurations
matérielles).
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